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Статья посвящена исследованию возможности применения киберстрахования в качестве меры 

управления риском, в рамках исследования были проанализированы отраслевые отчеты, мировые стан-

дарты, а также научные исследования зарубежных авторов. Выявлена возможность использования ме-

ханизма в управлении остаточным риском, а также определены некоторые аспекты процесса ки-

берстрахования: стимулирование общего уровня безопасности, вероятность возникновения мораль-

ного риска, асимметрия информации. 
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The article is devoted to the study of the possibility of using cyber insurance as a risk management 

measure. The study analyzed industry reports, global standards, and scientific research by foreign authors. The 

possibility of using the mechanism in residual risk management was identified, and some aspects of the cyber 

insurance process were determined: the promotion of the overall level of security, the likelihood of moral risk, 

and information asymmetry. 
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Растущая значимость управления киберрисками обусловлена цифровизацией экономики 

и ростом геополитического аспекта. Для достижения устойчивости цифровой экономики и ее 

развития, требуется развитие системы управления рисками, ведь последствия от этих рисков 

могут иметь системный и точечный характер, направленный на прерывание производственной 

деятельности, вплоть до потери прибыли, уничтожении имущества, а также возникновения 

ответственности перед третьими лицами. 

Согласно опубликованному Барометру рисков 2025 от Allianz результат опросов респон-

дентов отображает восприятие значимости киберисков в мировой экономике 38 % опрошен-

ных поставили киберриски на первом место в рейтинги [1].  

В другом исследовании Munich RE глобальных кибер рисков был проведен опрос по 

всему меру, в результате которого выяснилось, что 72 % респондентов крайне серьезно и се-

рьезно оценивают последствия кибер рисков [2]. 

 В глобальном исследовании «Risk in focus 2026» был проведен опрос более 800 внутрен-

них аудиторов государственного и частного сектора, согласно опросу, наиболее высокий при-

оритет присвоен рискам кибербезопасности и защите данных, большинство специалистов от-

метили, что большую часть времени составляет именно аудит кибербезопасности [3]. 
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 В статистическим данным исследования «РТК-Солар» в 2024 году количество кибератак 

в РФ достигло 31 тыс., при этом наблюдается тренд на рост числа кибератак в каждом квартале 

2024 г. Большинство кибератак направлены на государственный сектор, а также финансовую 

и транспортную отрасль [4]. 

Целью данного исследования является рассмотрение механизма киберстрахования, как 

меры управления остаточным риском. Для достижения данной цели был проведен качествен-

ный анализ научных исследований, международных отраслевых отчетов. 

Управление киберриском или риском информационной безопасности в мире, как правило 

регламентируются стандартами ISO серии 27000. Но, компания «Bi.zone» предлагает исполь-

зовать комбинированный подход с использованием также стандарта серии ISO 31000. 

Суть данного подхода заключается в расширении охвата зоны риска, для определения ко-

нечного ущерба для бизнес-процесса. Данный подход позволяет провести отбор наиболее важ-

ных и опасных для бизнеса реализуемых сценариев убытка. Учитывая характер киберриска и 

быструю его обучаемость несмотря на применение технических и организационных мер по 

управление киберрисками, риск наступления события все же остается, в том числе в отноше-

нии рисков, которые могли быть оценены, как менее приоритетные. Тем самым, оставшийся 

остаточный риск по итогу принятых технических мер требует дополнительных мер [5]. 

 Учитывая данную потребность, страховщиками был разработан механизм страхования 

информационных рисков или киберрисков. В покрытии киберстрахования наиболее часто 

встречается: ответственность перед третьими лицами, ущерб в результате перерыва производ-

ственной деятельности, возмещение расходов. Исходя из вышеперечисленного покрытия, 

можно сделать вывод о том, что страхование может служить мерой управления остаточным 

риском и инструментом повышения общего уровня системы управления рисками, но несмотря 

на это без применения базовых эффективных технических мер по защите системы и организа-

ционных мер по контролю первичного риска механизм страхования остаточного риска не 

имеет смысла. 

В исследовании Халили М, М. Лю М., Романоски С., посвященном оценки киберриска в 

киберстраховании, авторы приходят к выводу о том, что киберстрахование несет в себе мо-

ральный риск [6]. Под моральным риском подразумевается возможное поведение страхова-

теля после заключения договора страхования, выражающегося в снижении заинтересованно-

сти поддержания уровня безопасности ИТ-систем, а также прекращении планирования по 

улучшению уровня безопасности страхователем. В связи с этим, в рамках процесса страхова-

ния страховщику целесообразно применять стимулирующие меры по повышению общего 

уровня безопасности страхователя. В данном случае стимулом для страхователя может быть 

снижение цены договора страхования в обмен на выполнение компенсирующих технических 

мер по безопасности. Снижение цены договора страхования и выполнение компенсирующих 

мер при наличии договора страхования может быть весьма эффективным дополнением общей 

системы управления рисками компании. 

Несмотря на преимущества и возможности использования киберстрахования в качестве 

меры управления риском, возникают некоторые вопросы требующие решения. К примеру, 

асимметрия информации между страхователем и страховщиком, при которой стороны не все-

гда готовы достоверно и открыто делиться необходимой информацией для полноценной 

оценки риска и более справедливого определения условий страхования [7]. При этом страхо-

ватель не всегда понимает в каких случаях точно будет произведена выплата, а в каких случаях 

нет. Данные проблемы являются следствием незрелости рынка страхования киберрисков, учи-

тывая, что данный вид киберстрахования является совсем новым в большинстве стран мира. 

По итогу проведенного исследования, можно выделить следующие выводы: 

- процесс цифровизации экономика является причиной поиска мер управления кибер-

рисками; 
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- механизм киберстрахования может быть использован, как мера управления остаточным 

риском, но не первичным; 

- процесс страхования киберрисков влечет к моральному риску, что является стимулом 

страховщика в стимулировании страхователя к увеличению техническим мер безопасности 

ИТ-систем; 

- асимметрия информация, отсутствие понимания покрытия страхования является призна-

ком незрелости рынка киберстрахования. 
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