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Разработка политико-правовой базы сотрудничества в обеспечении между-
народной информационной безопасности проходит крайне сложно. Междуна-
родное сообщество сталкивается с постоянной проблемой — несовпадением ин-
тересов стран в вопросах кодификации деятельности в информационной сфере, 
которая, как уже общепризнано, стала важнейшей сферой обеспечения националь-
ной и международной безопасности, и в этом смысле очень значимой областью 
взаимоотношений между странами [7. C. 200]. 

Тем не менее, работа над договоренностями постоянно продолжается [2. 
C. 89–90]. Каждый последующий документ опирается на предыдущий. Парал-
лельно разрабатываются общие принципы деятельности государств в соответ-
ствующих областях [3. C. 671]. В случаях, когда достичь согласия относительно 
обязательных норм оказывается сложно, находятся иные, менее обязывающие и 
поэтому более приемлемые формы регулирования: 

– кодексы поведения (например, по предотвращению распространения 
баллистических ракет); 

– руководящие принципы (например, правила, публикуемые Группой 
ядерных поставщиков); 

– меморандумы о намерениях (как это происходит в сфере нераспростра-
нения ракетных технологий). 

Эти компромиссы ориентированы, в некоторых случаях, на достижение 
юридически обязывающих договоренностей. Такие типы документов можно 
было бы использовать как основу для будущей универсальной международной 
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Конвенции о создании универсального режима международной информацион-
ной безопасности. Основой такого режима могло бы стать всеобщее обязатель-
ство не прибегать к действиям в информационном пространстве. Речь, таким 
образом, идет об отказе от действий, целью которых служит нанесение ущерба 
информационным системам, процессам и ресурсам другого государства, с це-
лью подрыва политической, экономической и социальной систем через психо-
логическую обработку населения.  

Разработка и принятие универсальной международной Конвенции в сфере 
информационной безопасности необходима по следующим причинам. 

1. Деятельность, направленная на обеспечение безопасности каждого госу-
дарства, предусматривает установление определенных ограничений в различ-
ных областях, в том числе в сфере обмена информацией, движения информаци-
онных потоков, в сфере прав граждан свободно искать, получать, распростра-
нять информацию [9. C. 754]. Так, например, ст. 19 Пакта о гражданских и по-
литических правах предполагает, что пользование правами свободно искать, 
получать, распространять информацию может быть ограничено законом для 
охраны государственной безопасности, общественного порядка, здоровья или 
нравственности населения [4. C. 483–485]. То есть соответствующие права мо-
гут быть ограничены национальным законодательством каждого государства, 
что не будет противоречить международному праву [1. C. 45].  

Таким образом, может создаться ситуация, при которой разные государства 
по-разному будут решать вопросы обеспечения информационной безопасности 
в своем национальном законодательстве, что может привести к возникновению 
серьезных препятствий для развития отношений в международном информаци-
онном пространстве. Во избежание подобной ситуации необходима разработка 
универсальной международной Конвенции в сфере информационной безопас-
ности, посредством которой унифицировано решались бы вопросы информаци-
онной безопасности. 

2. Принятие универсальной международной Конвенции в сфере обеспече-
ния информационной безопасности необходимо для выработки единых опреде-
лений в сфере обеспечения информационной безопасности как основы между-
народно-правового регулирования. 

3. Разработка и принятие универсальной международной Конвенции в сфе-
ре обеспечения информационной безопасности необходимо в целях отработки 
механизма сотрудничества государств, прежде всего для установления источ-
ника нападения, борьбы с информационным терроризмом и информационной 
преступностью. 

4. Разработка и принятие универсальной международной Конвенции в сфе-
ре обеспечения информационной безопасности послужат разрешению основных 
международно-правовых проблем, вызванных развитием информационных тех-
нологий и их использованием в целях, являющихся угрозой информационной 
безопасности государства. Эти вопросы связаны, прежде всего, с соотношением 
государственного суверенитета и трансграничного характера информационных 
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сетей, с квалификацией информационного нападения, с определением характе-
ра ответов на вышеописанные нападения. 

5. Разработка и принятие универсальной международной Конвенции в сфе-
ре обеспечения информационной безопасности позволят решать вопросы юрис-
дикции и оказания правовой помощи в сфере борьбы с информационным тер-
роризмом и информационной преступностью. 

Для создания универсального механизма совместного реагирования меж-
дународной общественности на угрозы в области международной информаци-
онной безопасности, а также для развития международного взаимодействия по 
предотвращению и пресечению правонарушений в информационном простран-
стве необходимо следующее. 

1. Оказать содействие сотрудничеству государств в области мирного ис-
пользования информационного пространства и информационных технологий, 
служащему целям экономического процветания, социального и культурного 
развития личности, общества, государства, во благо всего международного со-
общества.  

2. Обеспечить сотрудничество государств в решении проблем информаци-
онной безопасности, таких как борьба с информационной преступностью и тер-
роризмом, контроль за информационном оружием, предотвращение информа-
ционных войн [6. C. 45]. 

3. Разработать и принять стандарты безопасного использования информаци-
онных технологий и международного информационного пространства [5. C. 38]. 

4. Оценить и предотвратить вновь возникающие угрозы информационной 
безопасности. 

Таким образом, участники Конвенции будут обязаны сотрудничать друг с 
другом в сфере борьбы с информационным терроризмом и информационной 
преступностью, оказывать друг другу содействие в целях установления единых 
правовых режимов и оснований ответственности за совершение действий, под-
падающих под определение информационного терроризма и информационных 
преступлений [8. C. 10–11], а также оказывать правовую помощь в решении во-
просов по обеспечению информационной безопасности.  

Таким образом, для более эффективного сотрудничества государств и меж-
дународных организаций в сфере обеспечения информационной безопасности 
необходимо принятие универсальной международной Конвенции.  

В рамках универсальной международной Конвенции необходимо принятие 
согласованных признаков составов преступлений, связанных с компьютерами и 
информационными сетями. 

Разработка, производство, накопление, применение, распространение ин-
формационного оружия должно быть запрещено. Необходимо выработать ме-
ханизм контроля за информационным оружием, в котором ключевую роль иг-
рает Совет Безопасности ООН. 

Можно констатировать, что актуально дальнейшее совершенствование мер 
доверия между государствами на основе обмена информацией об угрозах меж-
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дународной информационной безопасности, о национальных концепциях ис-
пользования информационно-коммуникационных технологий в межгосударст-
венных конфликтах, а также о национальных стратегиях, о теории и практике 
обеспечения информационной безопасности. 

Новые правовые механизмы должны содействовать сохранению того пози-
тивного потенциала, который уже накоплен в международном праве, а также 
его использованию для противодействия новым угрозам международной безо-
пасности. 
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